POLITICA DE
SEM' SEGURIDAD DE LA INFORMACION

La Direccion del GRUPO SEMI desea proteger a sus clientes y sus objetivos de negocio, ofreciendo a las partes
interesadas un entorno de trabajo e informacion seguro, mediante las medidas de control y procesos operativos
adecuados.

Los principios basicos que se deben garantizar son:

Confidencialidad: La informacién debe ser conocida exclusivamente por las personas autorizadas.
Integridad: La informacion debe ser completa, exacta, vélida y no sujeta a manipulaciones.

Disponibilidad: La informacion debe ser accesible por los usuarios autorizados en todo momento y garantizar
su persistencia ante cualquier eventualidad.

La Seguridad de la Informacién debe de ser flexible, eficaz y dar soporte al modelo de negocio de la compaiiia,
para ello:

o Elacceso a la informacion debe ser controlado y estar basado en el rol de la persona en la organizacion.

e Los servicios proporcionados serdn seguros desde cualquier punto de acceso cuando se conecta a la
infraestructura de la compafiia.

e Las medidas de seguridad deben garantizar los requisitos de confidencialidad, integridad y disponibilidad
de informacion y servicios, manteniendo la privacidad de datos personales de acuerdo con la legislacion
vigente.

e Tiene que estar alineada con la organizacion del negocio, los requerimientos de seguridad de nuestros
clientes, la legislacion aplicable y las buenas practicas del sector.

e Sistema de Gestion de Seguridad de la Informacién debe estar integrado en el Sistema de Gestion de
Calidad que ha sido aprobado y es impulsado por la Direccidn.

e La organizacién se apoya en la mejora continua tanto de los procesos productivos como de la eficacia del
Sistema de Gestion en el que prevenir los errores sea un aspecto fundamental.

Nuestro Sistema de Gestion de la Informacion, basado en los estandares de la norma ISO/IEC 27001:2013, es el
marco de referencia para el establecimiento de objetivos y actuaciones que nos permitan una mejora continua y
que garantice la involucracién de toda la organizacién, incrementando la cultura en ciberseguridad y logrando Ia
excelencia en el andlisis, control y eliminacion de riesgos sobre los activos de informacién.

Los principios de esta politica estan alineados y se integran con el resto de las politicas y compromisos de gestion
y ética corporativa del Grupo SEMI, siendo aplicable a los trabajadores de todas las filiales, proveedores y
empresas colaboradoras, incluyendo todos los activos de la informacion, tecnolégicos o de infraestructuras.
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Politicas relacionadas:
A continuacion, se detallan aquellas politicas que proporcionan principios y guia en aspectos especificos de la seguridad de la informacion:

o  Politica de proteccion del puesto de trabajo.

Politica de copias de seguridad.

Politica de uso de controles criptograficos.

Politica proteccion de datos y tratamiento informacion confidencial y sensible.
Politica de medidas disciplinarias por incumplimiento del SGSI.

Politica de contrasefias.

Politica de accesos.
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